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Resumo. Desde muito tempo que ha uma preocupagdo com a seguran¢a das informacdes que sdo de alta
importéncia, como por exemplo, documentos de processos, e, para algumas entidades, essas informacfes em méos
erradas podem causar problemas. Neste sentido, este artigo propde uma abordagem para controle e gerenciamento
de documentos baseada na aplicacéo de tecnologia smart card, biometria e criptografia. Espera-se proporcionar
uma ferramenta para controle seguro ao acesso e inser¢édo das informagdes em tais documentos.
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1. INTRODUCAO

Atualmente, um dos grandes problemas encontrados por empresas e organizacfes é a falta de
seguranga no que diz respeito as informagdes enviadas e a atualizagdo dos documentos que contém as
informacgdes. Em alguns casos, a falta de atualizacdo dos documentos se deve ao excesso de trabalho
designado a uma pessoa, mas em outros o problema € a ndo visualizagdo desse arquivo e, também, a falta
de seguranca aplicada aos documentos que, pela internet, podem ser interceptados ou até mesmo
modificados por fraudadores.

Este trabalho apresenta um modelo que vem de encontro com uma necessidade presente nas
empresas: prover o controle na seguranca de seus dados para que ndo haja vazamento de informagdes
sigilosas, no que diz respeito a seus préprios dados e, também, de seus clientes. Neste sentido, prop&e-se
uma arquitetura combinando smart cards, biometria, fungdo hash e criptografia assimétrica. O foco
abordado aqui consiste em um prot6tipo para gerenciamento do ciclo de vida de um documento - desde
sua criagdo até sua data de expiracdo, de um modo seguro, possibilitando somente pessoas autorizadas
acessar e alterar seu contetdo.

No restante, este artigo esta organizado como segue: a se¢do 2 aborda 0s conceitos basicos sobre
as tecnologias aplicadas; na se¢do 3 é apresentado 0 modelo proposto; a se¢do 4 demonstra alguns testes
realizados; e a se¢do 5 expde as consideracdes finais do modelo proposto.

2. FUNDAMENTACAO TEORICA
2.1. Smart Card

Segundo Nicklous et al (2002) um smart card pode ser definido como um dispositivo portatil
capaz de executar pequenas aplicagdes e armazenar informagdes de forma segura, consistindo fisicamente
de um pequeno chip, com a mesma aparéncia de um cartdo de crédito comum.

Existem trés tipos de cartdes: com contato, sem contato e hibrido. Neste trabalho foi utilizado um
smart card com contato, devido, principalmente, seu baixo custo. Dois importantes conceitos referentes a
um smart card sdo: Answer to Reset (ATR) e Application Protocol Data Unit (APDU).

As operagdes de um smart card se iniciam com o envio de um sinal reset para o cartdo que
responde com uma cadeia de bytes chamada ATR, que tem até 33 bytes, os quais identificam alguns
dados, tais como, o protocolo de transmissdo, velocidade de transmissdo, entre outros. Além disso, 0 ATR
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contém uma cadeia de bytes denominada history bytes que identifica o0 modelo do cartdo e algumas outras
caracteristicas.

Um APDU é uma mensagem que representa um comando ou uma resposta do cartdo. A partir dele
que ¢é feita a comunicacdo com o cartdo, envio e recebimento de dados e qualquer outro tipo de transagéo
que se deseje realizar. Conforme ilustrado na Tabela 1, cada APDU é dividido em 2 partes: um cabecalho
obrigatorio de 4 bytes, contendo os bytes CLA (Classe da instrucdo), INS (Instrucdo), P1 (Parametro 1) e
P2 (Pardmetro 2), e um corpo opcional, que pode conter os bytes LC (quantidade de bytes opcionais que
serdo enviados), Data Field (dados opcionais) e LE (quantidade de bytes esperado como resposta).

Tabela 1. Estrutura de um APDU de comando.

Cabecalho da mensagem Opcional

CLA | INS | P1 | P1 LC | Data Field | LE

Um APDU de resposta, também € dividido em 2 partes, tendo um campo de dados opcional, de
tamanho menor ou igual a Le, e dois bytes, SW1 e SW2. Sua estrutura pela Tabela 2.

Tabela 2. Estrutura de um APDU de resposta.

Opcional Obrigatério

Data Field Swi | SW2

2.2. Biometria

Um método muito utilizado para identificagdo é por meio de senhas. Por exemplo, acessando e-
mail, conta bancéria e algumas outras aplicacdes, mais de uma senha pode ser requerida. Por outro lado,
também podem ser utilizados smart cards, que permitem o acesso através de uma simples leitura.

O problema desses métodos é que qualquer pessoa pode obter a senha ou o cartdo. Desse modo,
ndo ha como garantir a total seguranca dessas informacgdes. Uma alternativa para este inconveniente é o
uso de biometria. O uso de caracteristicas bioldgicas tem se mostrado como uma idéia viavel, ja que cada
pessoa possui caracteristicas diferentes. Por exemplo, ndo h& ninguém com voz igual, ou mesma
impressdo digital, ou olhos idénticos. Até entre irmdos gémeos ha diferencas.

Com 0 uso da biometria, 0s riscos sdo menores, pois se consegue a autenticidade de uma pessoa,
tendo em vista que, por exemplo, ninguém tera uma impressao equivalente a sua.

Como caracteristicas biométricas, podem ser citadas a iris, a retina, a impressdo digital, a voz, o
formato de rosto, a geometria da mao, entre outras caracteristicas que poderdo ser usadas no futuro, tais
como o DNA e odores do corpo.

Em 2006, o National Center for State Courts (NCSC) apresentou um modelo de comparacdo de
sistemas biométricos, onde sdo comparadas diversas caracteristicas e comparacdo dos diferentes tipos de
sistema biométrico com base no modelo proposto. A Tabela 3 apresenta o resultado desta comparagéo.

Tabela 3. Modelo de comparacéo de sistemas biométricos (Jain, Hong, Pankanti, 2000).
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Neste trabalho foi aplicada a impressdo digital devido a facilidade de acesso e menor custo.
Consiste em capturar a formacéo de sulcos na pele dos dedos e das palmas das médos de uma pessoa. Com
relacdo aos leitores, existem trés principais tipos: 6ptico, que faz uso de um feixe de luz para capturar a
impressao digital; capacitivo: que mede a temperatura; e ultra-sénico, que mapeia a impressdo digital
através de sinais sonoros.

Um sistema biométrico basico necessita que o usuario esteja, previamente, registrado, tendo seu
perfil biométrico armazenado em uma base de dados (NBSCP, 2005). Posteriormente, 0 processo de
aquisicéo, coleta os dados apresentados pelo usudrio, e suas caracteristicas sdo extraidas para comparagao
com o perfil armazenado.

2.3. Criptografia

Segundo Moreno, Pereira e Chiaramonte (2005), criptografia pode ser entendida como conjunto de
métodos e técnicas para cifrar ou codificar informacdes legiveis por meio de um algoritmo, convertendo
um texto original em um texto ilegivel, sendo possivel mediante o processo inverso recuperar as
informacdes originais.

A criptografia pré-computacional era formada por um conjunto de métodos de substituicdo e
transposicdo dos caracteres de uma mensagem que pudessem ser executados manualmente (ou até mesmo
mentalmente) pelo emissor e pelo destinatario da mensagem. O surgimento de maquinas especializadas e,
posteriormente, dos computadores ocasionou uma significativa evolucdo das técnicas criptogréficas.

Com os avancos da tecnologia e dos estudos na area de criptografia, ela foi dividida em
criptografia de chave simétrica e criptografia de chave publica ou criptografia assimétrica.

Criptografia de chave simétrica ou de chave secreta consiste em um algoritmo que utiliza apenas
uma chave para cifrar e decifrar a informacédo. Esta chave é compartilhada entre ambos interlocutores.

O método de criptografia de chave assimétrica ou chave publica utiliza um par de chaves, publica
e privada, para realizar as devidas fungdes. A chave publica é distribuida para todos e a chave privada fica
apenas com o dono da chave. O funcionamento dos algoritmos de chaves assimétricas consiste em utilizar
a chave publica para cifrar a mensagem e a chave privada para decifrar. Para este tipo de método duas
caracteristicas sdo consideradas para as chaves: confidencialidade e autenticidade.

2.4. Hash

Hash é também conhecido como criptografia de caminho Unico, pois diferente das cifragens que
transformam dados de texto claro em criptograma e depois retorna em texto claro, o hash transforma um
texto claro em uma espécie de assinatura representando o fluxo de dados.

O hash também pode ser comparado a um selo de seguranga, informando qualquer alteracdo
efetuada no arquivo, por menor que seja. Dentre algumas aplicagBes praticas do hash destacam-se a
capacidade de manter a integridade dos dados e a seguranca de senhas em banco de dados ou qualquer
arquivo de senhas.

3. SDM: SECURE DOCUMENT MANAGEMENT

O modelo de controle proposto, denominado Secure Document Management (SDM) consiste em
um protétipo para controle do ciclo de vida de um documento, o qual sua elaboracdo consiste na
participacdo de diversos usuarios, devidamente autorizados.

Como exemplo, pode-se citar o trAmite de um processo cuja redacéo depende de diversas pessoas,
sendo, as vezes, necessario estabelecer uma ordem de precedéncia no acesso do documento.

Inicialmente, utilizando um smart card devidamente inserido em uma leitora de cartBes, um
usudrio solicita acesso ao sistema por meio de sua senha pessoal. Apés validagdo da senha, o préximo
passo consiste na autenticacdo do usuario por meio de sua biometria a ser comparada com um template
contido no cartdo. Este processo é descrito na Figura 1.
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Figura 1. Demonstracdo do processo de autenticacdo.

Em seguida, utilizando criptografia de chave assimétrica na assinatura de documentos e simétrica
para transferéncia destes documentos é possivel realizar a troca segura de documentos entre entidades.
Para validar, que durante o processo de troca ndo houve interceptacdo ou alteragdo do documento
enviado, é utilizado um algoritmo hash nomeado MD5, como demonstra a Figura 2.

/ PROCESSO DE TROCA DE DOCUMENTOS \

—_— DOCUMENTO M
6’ BOCUMENTO CRIPTOGRAFADO wﬂf

GHAVE PRIVADA CHAVE PUBLICA
) (A)

USUARIO A USUARIO B

O

CHAVE SECRETA

Figura 2. Demonstragdo do funcionamento do processo de troca de documentos.
3.1. Interface Gréfica e Testesr

Para demonstrar os testes e resultados obtidos serdo exibidas, a seguir, imagens do protétipo
desenvolvido obtendo sucesso e falha na autenticagdo biométrica, apds a inser¢do do smart card e senha,
e também para validar quando o arquivo sofreu alteragéo ou ndo, utilizando o algoritmo de hash.

A Figura 3 ilustra a falha na autenticagdo biométrica apds insercdo do smart card, login e senha. J&
a Figura 4 apresenta um exemplo de sucesso na autenticagdo biométrica.

r|é|Err0 - (B

|9> Biometria N&o Confere
"

LS ¥

Figura 3. Demonstragdo da falha na autenticacdo biométrica ap6s insercao do smart card e do usudrio e
senha.
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Figura 4. Demonstragdo de sucesso na autenticagdo biométrica apds insercéo do smart card e do usuario e
senha.

Na Figura 5 sdo apresentadas as informagdes referentes ao resultado do checksum de um arquivo

dentro do modelo desenvolvido, enquanto que a Figura 6 demonstra o resultado do checksum apds o
arquivo utilizado em questdo sofrer alteracao.

r =
| %] Inserir Documento [ilﬂ

C:\Users\Felipe\Documentsipgadmin.log | | Selecione o Documento ‘

’ - Inserir AES Key ‘

Document Manager

ID DONO 1

VERSAO 1

CAMINHO F:TGlirepository/1_lIfelipe/owner/documents/
NOME pgadmin.log

CHECKSUM l1c d8 15 11 67 6afe 753213 66 49 49 2775 dbl

8" Salvar Documento

Figura 5. Demonstracdo do algoritmo hash aplicado a um determinado arquivo dentro do modelo
proposto.
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Figura 6. Demonstragdo do algoritmo hash aplicado arquivo ap0s alteragdo.

5. CONCLUSAO

O modelo apresentado neste trabalho propde uma garantia de que os documentos estdo sendo
acessados de forma segura e pelas entidades corretas, garantindo, também, assim um maior nivel de
seguranca em relacdo as informagdes da entidade que o esta utilizando.

Uma das caracteristicas que se pode citar como inovagdo é seu funcionamento online que permite
acesso aos documentos de qualquer lugar que possua conexdo com a grande rede. Uma aplicacdo
interessante para este modelo seria o controle do ciclo de vida de processos em cartérios, proporcionando
que somente pessoas autorizadas possam acessar determinado processo e, adicionalmente, que se
certifique que alguém receba um determinado arquivo.
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